
Internet seguro. IFCT057PO

Área: INFORMÁTICA

Duración: 50h

Metodología: online

Objetivos

Manejar servicios y programas para trabajar de forma segura en la red.
Obtener una visión general de qué es la seguridad en el ámbito de la informática y saber por qué es necesario el uso de antivirus.
Saber configurar, utilizar y actualizar correctamente un antivirus y profundizar en el conocimiento sobre los virus troyanos.
Saber la definición de cortafuegos, cómo configurarlos y utilizarlos, y sus limitaciones.
Conocer el concepto de puerto y para qué sirve la consola del sistema.
Conocer el significado del término espía informático, cuáles son sus tipos, cuáles son sus formas de atacar y cómo protegerse frente a ellos.
Mantener el equipo libre de programas espía mediante el uso de diversas herramientas antiespía.
Saber actuar cuando un equipo ya ha sido infectado.
Mantener actualizado Windows 10 en todo momento.
Conocer las distintas funciones que ofrece Microsoft Edge y los navegadores alternativos más recomendados.
Conocer la seguridad que ofrecen los navegadores web.
Distinguir los tipos de certificado digital.
Enviar y recibir correos electrónicos de forma segura a través de la red.
Identificar entornos seguros e inseguros para el envío de correos electrónicos.
Conocer qué es una red P2P, cuáles son sus posibles brechas de seguridad, cómo suplirlas y su clasificación.
Introducir un nuevo tipo de ataque relacionado con los accesos a nuestro equipo mediante redes P2P.
Ampliar el catálogo de herramientas disponibles para mantener la seguridad de un equipo.
Destacar la importancia de mantener el sistema actualizado.
Complementar los conocimientos adquiridos con conceptos adicionales importantes que ayudarán a resolver de forma exitosa situaciones de
seguridad adversas.

Contenidos y estructura del curso

1. Introducción y antivirus.

2. Antivirus. Configuración, utilización.

3. Cortafuegos.

4. Antiespías. Configuración, utilización.

5. Actualización del sistema operativo.

6. Navegador seguro. Certificados.

7. Correo seguro.

8. Seguridad en las redes P2P.

9. Comprobar seguridad.



10. Varios.

Metodología

En Criteria creemos que para que la formación e-Learning sea realmente exitosa, tiene que estar basada en contenidos 100% multimedia (imágenes, sonidos,
vídeos, etc.) diseñados con criterio pedagógico y soportados en una plataforma que ofrezca recursos de comunicación como chats, foros y conferencias…Esto se
logra gracias al trabajo coordinado de nuestro equipo e-Learning integrado por profesionales en pedagogía, diseño multimedia y docentes con mucha experiencia
en las diferentes áreas temáticas de nuestro catálogo.

Perfil persona formadora

Esta acción formativa será impartida por un/a experto/a en el área homologado/a por Criteria, en cumplimiento con los procedimientos de calidad, con experiencia
y formación pedagógica.

En Criteria queremos estar bien cerca de ti, ayúdanos a hacerlo posible:

¡Suscríbete a nuestro blog y síguenos en redes sociales!
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