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Seguridad informatica y firma digital

Area: INFORMATICA
Duracién: 50h
Metodologia: online

Objetivos

Conocer las diferencias entre firma electrénica y firma digital, conocer los distintos certificados existentes y las amenazas sobre la autenticidad de
las firmas, conocer sistemas de seguridad informatica en la empresa.

Contenidos y estructura del curso

UA1. Firma electrénica / firma digital

« Firma digital y firma electrénica

» Funcionamiento de la firma electrénica
« Utilizacién de la firma electrénica

» Verificar un documento firmado

UA2. Tipos de certificados

+ Clasificacion de los certificados

« Certificados de servidor (SSL: Capa de zécalos seguro)

+ Microsoft server gated cryptography certificates (certidicados CGC una extension del protocolo SSL ofrecida por Microsoft)
+ Certificados canalizadores

« Certificados de correo electrénico

+ Certificados de valoracién de paginas web

« Certificados de sello, fecha y hora

UA3. Sistemas de seguridad en la empresa

+ Seguridad Informatica
» Sistemas pasivos y reactivos
+ Suplantacién o spoofing

Metodologia

En Criteria creemos que para que la formacion e-Learning sea realmente exitosa, tiene que estar basada en contenidos 100% multimedia (imagenes, sonidos,
videos, etc.) diseflados con criterio pedagégico y soportados en una plataforma que ofrezca recursos de comunicacién como chats, foros y conferencias...Esto se
logra gracias al trabajo coordinado de nuestro equipo e-Learning integrado por profesionales en pedagogia, disefio multimedia y docentes con mucha experiencia
en las diferentes areas temdticas de nuestro catalogo.

Perfil persona formadora

Esta accion formativa serd impartida por un/a experto/a en el d&rea homologado/a por Criteria, en cumplimiento con los procedimientos de calidad, con experiencia
y formacién pedagégica.




En Criteria queremos estar bien cerca de ti, ayidanos a hacerlo posible:
jSuscribete a nuestro blog y siguenos en redes sociales!
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https://blog.criteria.es/
https://www.facebook.com/CriteriaRRHH
https://twitter.com/Criteria_RRHH
https://www.instagram.com/criteria_rrhh/
https://www.criteria.es/

