
Seguridad informática

Área: INFORMÁTICA

Duración: 10h

Metodología: online

Objetivos

Curso que permite conocer los conceptos básicos sobre la seguridad y privacidad informática, centrándose en los aspectos esenciales que
debe conocer todo usuario de un sistema informático para protegerse de las distintas amenazas y peligros que se puede encontrar. A lo largo
del curso se analizan diferentes áreas (contraseñas, seguridad en el acceso a redes, virus, cortafuegos, navegación segura por Internet, correo
electrónico, redes sociales, uso de ordenadores por menores, etc.), describiendo las amenazas y posibles riesgos en cada una de ellas y
ofreciendo consejos y recomendaciones para mantener la seguridad en el trabajo diario con ordenadores.

Contenidos y estructura del curso
LECCIÓN 1: SEGURIDAD EN EL PC


1. Introducción


2. Usuarios


3. Ordenadores compartidos


4. Contraseñas


5. Acceso a redes


6. Redes P2P y descarga de programas


LECCIÓN 2: VIRUS, CORTAFUEGOS Y ACTUALIZACIONES


1. ¿Qué son los virus?


2. Vías de contagio


3. Antivirus


4. Cortafuegos


5. Actualizaciones


LECCIÓN 3: NAVEGACIÓN POR INTERNET


1. Introducción


2. Navegación privada


3. Páginas seguras


4. Operaciones bancarias




5. Compras


6. Menores en Internet


7. Ciberacoso y sexting


LECCIÓN 4: EL CORREO ELECTRÓNICO


1. Introducción


2. Seguridad y confidencialidad


3. Phising


4. Spam y timos


5. Mensajería instantánea y chats


LECCIÓN 5: REDES SOCIALES

1. Introducción


2. Privacidad y confidencialidad


3. Fotografías y vídeos


4. Móviles


5. Consideraciones finales

Metodología

En Criteria creemos que para que la formación e-Learning sea realmente exitosa, tiene que estar basada en contenidos 100% multimedia (imágenes, sonidos,
vídeos, etc.) diseñados con criterio pedagógico y soportados en una plataforma que ofrezca recursos de comunicación como chats, foros y conferencias…Esto se
logra gracias al trabajo coordinado de nuestro equipo e-Learning integrado por profesionales en pedagogía, diseño multimedia y docentes con mucha experiencia
en las diferentes áreas temáticas de nuestro catálogo.

Perfil persona formadora

Esta acción formativa será impartida por un/a experto/a en el área homologado/a por Criteria, en cumplimiento con los procedimientos de calidad, con experiencia
y formación pedagógica.

En Criteria queremos estar bien cerca de ti, ayúdanos a hacerlo posible:

¡Suscríbete a nuestro blog y síguenos en redes sociales!

Blog de Criteria 


https://blog.criteria.es/
https://www.facebook.com/CriteriaRRHH
https://twitter.com/Criteria_RRHH
https://www.instagram.com/criteria_rrhh/
https://www.criteria.es/

