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Seguridad informatica y firma digital (ifcm026po)

E

Area: INFORMATICA

Duracién: 50h
Metodologia: online

Objetivos

e Conocer las diferencias entre firma electrénica y firma digital, conocer los distintos certificados existentes y las amenazas sobre la
autenticidad de las firmas, conocer sistemas de seguridad informatica en la empresa.

Contenidos y estructura del curso

SEGURIDAD INFORMATICA Y FIRMA DIGITAL (IFCM026PO)

UNIDAD 1.- Firma electrénica - Firma Digital

e 1.1-La Firma Electrénica

e 1.2 - El Certificado Electrénico, base de la firma electrénica
e 1.3 -El Proceso Béasico de Firma Electrénica

e 1.4-;Cémo firmo un documento?

e 1.5-;Qué utilidad practica tiene la firma electrénica?

e 1.6 - ;Cémo puedo verificar un documento firmado?

UNIDAD 2.- Tipos de Certificados

e 2.1 - Certificados de Servidor

e 2.2 - Microsoft Server Gated Cryptography Certificates
e 2.3 - Certificados Canalizadores

e 2.4 - Certificados de Correo Electrénico

e 2.5 - Certificados de Valoracién de paginas WEB

e 2.6 - Certificados de Sello, Fechay Hora

UNIDAD 3.- Sistemas de seguridad en la empresa

e 3.1 Sistemas pasivos y sistemas reactivos
e 3.2 Suplantacién o Spoofing

e 3.2.1-SET (Secure Electronic Transaction)
e 3.2.2 - PGP (Pretty Good Privacy)

e 3.2.3-SSL (Secure Socket Layout)

e 3.2.4-3D Secure

UNIDAD 4.- Seguridad - Hacking Etico

e 4.1 Introduccién al Hacking Etico

e 4.2 Recopilacién de Informacién Publica
e 4.3 Mapeo de Red

e 4.4 Escaneo de Vulnerabilidades

e 4.5 Acceso a Sistemas Vulnerables

e 4.6 Seguridad en Aplicaciones Web



Metodologia

En Criteria creemos que para que la formacion e-Learning sea realmente exitosa, tiene que estar basada en contenidos 100% multimedia (imagenes, sonidos,
videos, etc.) disefiados con criterio pedagégico y soportados en una plataforma que ofrezca recursos de comunicacién como chats, foros y conferencias...Esto se
logra gracias al trabajo coordinado de nuestro equipo e-Learning integrado por profesionales en pedagogia, disefio multimedia y docentes con mucha experiencia
en las diferentes areas temdticas de nuestro catdlogo.

Perfil persona formadora

Esta accion formativa serd impartida por un/a experto/a en el d&rea homologado/a por Criteria, en cumplimiento con los procedimientos de calidad, con experiencia
y formacién pedagégica.

En Criteria queremos estar bien cerca de ti, ayidanos a hacerlo posible:
jSuscribete a nuestro blog y siguenos en redes sociales!
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