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Introducciéon a microsoft azure

E

Area: INFORMATICA

Duracién: 40h
Metodologia: online

Objetivos

e Alo largo del curso implementaremos un gran nimero de tecnologias. El alumnado podra crear maquinas virtuales, redes y trabajar con
espacios de almacenamiento.

e Realizaremos una conexién VPN para crear una nube hibrida. Las copias de seguridad dentro de Azure serdn una parte importante para,
independientemente del nivel de SLA que aporte Azure, estemos protegidos ante cualquier pérdida de datos o servicios.

e Implementaremos servicios como Aplicaciones Web y bases de datos con SQL Server.

e Finalmente, el alumnado aprendera a "securizar" el entorno con distintas tecnologias: desde nivel de red, conexiones JIT, autenticaciéon
multifactor o encriptacién de discos.

e En definitiva, una gran introduccién para aprender a trabajar con Microsoft Azure, e incluirlo como nuestro entorno "cloud" profesional.

Contenidos y estructura del curso
1 - Introduccién a Azure y puesta en marcha

e Azure, introduccién y puesta en marcha

e Introduccién

e Microsoft Azure

e Nube publica, privada e hibrida

e Lo mejor de los dos mundos: la nube hibrida

e Ahorro de infraestructura y energético

e Servicios compartidos: el escenario perfecto para las nubes hibridas.
e Amazon, Google, Microsoft

e Amazon

e Microsoft Azure

e Google Cloud

e Historia de una feroz batalla: el proyecto "Jedi"
e LanubeylaRGPD

e Servicios principales en Azure

e Comenzamos con Microsoft Azure

e Crear la cuentay acceso a la suscripcion gratuita
e Entrar al portal de Azure

e Acceso por Web

e Acceso por aplicacién "Azure portal"

e Unavez dentro

e |dentificar los servicios mas importantes

e Acceso por moviles

e Calculadora de precios

e Grupos de recursos

e Crear grupo de recursos



e Redes

e Definicién

e Crear una red virtual

e Proceso realizado

e Almacenamiento. Discos virtuales
e Crear discos

e Hemos aprendido

Las regiones en Azure. Configuracién de redes y maquinas virtuales

e Lasregiones en Azure. Maquinas virtuales
e Introduccién

e Crear maquinas virtuales

e Acceder ala creacion de la maquina virtual
e Crear la maquina virtual

e Recursos creados

e Configuracién de red

e Acceso por RDP

e Acceso con el cliente directamente

e Opciones de acceso

e Monitorizar costes

e Regiones, zonas geograficas y zonas de disponibilidad
e Definiciones

e Regiones

e Zonas geograficas

e Zonas de disponibilidad

e Niveles de proteccién

e ;Qué zona debo escoger?

e ;Qué servicios tiene cada zona?

e Alta disponibilidad en Azure

e Regiones emparejadas

e Zonas de disponibilidad

e Conjunto de disponibilidad

e Redundancia a nivel fisico

e Tipos de servicios en Azure

e laaS

e PaasS

e Saas

e Ejemplo

e Otras definiciones

e Tipos de maquinas virtuales y costes
e Unidad de proceso de Azure (ACU)

e Seleccion de la maquina virtual

¢ Clasificacion segln rendimiento

e Clasificacion segun familias

e Costes de las maquinas virtuales

e Maquinas de segunda generacién

e Hemos aprendido

Configuracién de las redes y maquinas virtuales

e Configuracién de las redes y maquinas virtuales
e Introduccion

e Redes. Crear recurso

e Datos basicos

e Direcciones IP

e Seguridad

e Redes. Administrar el recurso de red
e Informacién basica

e Registro de actividad

e Control de acceso

e Etiquetas

e Diagnosticar y solucionar problemas
e Configuracion

e Espacio de direcciones

e Dispositivos conectados

e Subredes



Protecciéon DDos

Firewall

Seguridad

Acceso JIT

Servidores DNS
Emparejamientos

Puntos de conexién de servicio
Puntos de conexion privados
Supervision

Diagndstico

Registros

Monitor de conexién
Diagrama

Grupo de seguridad de red
Informacion general
Configuracion

Reglas de seguridad de entrada
Reglas de seguridad de salida
Crear una regla

Interfaces de red

Supervision

Tarjetas de red

Informacion general
Configuracion

Configuracion de IP

Servidores DNS

Grupo de seguridad de red
Propiedades

Maquinas virtuales

Crear maquina virtual de Linux
Acceso

Acceso a la consola de Linux
Administraciéon de maquinas virtuales
General

Configuracion

Redes

Conectar

Discos

Tamanio

Seguridad

Extensiones

Entrega Continua
Disponibilidad y escalado
Configuracion

Identidad

Operaciones

Bastion

Apagado automatico

Backup

Recuperacién ante desastres
Administracién de actualizaciones
Inventariar

Seguimiento de cambios
Administracion de configuracién
Directivas

Ejecutar comando

Supervision

Conclusiones
Recomendaciones

Registros

Soporte y solucién de problemas
Estado de los recursos
Diagndstico de arranque
Performance monitor
Restablecer contrasefia

Volver a implementar
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e Mantenimiento

e Consola de serie

e Solucién de problemas de conexién

e |Instalar las recomendaciones

e Control de acceso con "Azure Bastion"
e Preparacién

e Creacién del Bastion

e Acceder a través del Bastion

e Hemos aprendido

Conexiones VPN. Nube hibrida en marcha

e Conexiones VPN. Nube hibrida

¢ Introduccién

e Nube hibrida

e Conectar dos redes locales de Azure. Emparejamiento o Peering
e Creacién del emparejamiento

e Conexiones VPN. Conexion de punto a sitio

e Creacién de la puerta de enlace

e Crear subred

e Puerta de enlace virtual

e SKUy Generacion en la definicién de la puerta de enlace
e Ejemplo

e Cambiar el SKU

e Preparar conexion local. Certificados de conexién
e Generar certificados

e Exportar certificados

e Configurar la puerta de enlace de red virtual y pruebas
e Configurar el cliente

e Conexién desde el equipo cliente

e Una vez conectado

¢ ipconfig

e Desactivar IP publica

e Comprobacién de conectividad

e Conexién punto a punto

e Dispositivos compatibles

e Configuracion

e Conexion realizada

e Scripts de configuracién

e Ejemplo

e ExpressRoute

e ;Cual es el motivo de utilizar esta tecnologia?

e Hemos aprendido

Almacenamiento

e Almacenamiento

e Introduccion

e Powershell y Azure Cloud Shell

e Powershell

e Azure cloud shell

e Azure Storage

e Introduccion

e Servicios de almacenamiento

e Archivos de Azure

e Blobs

e Discos

e Colas

e Tablas

e Detalles de los espacios de almacenamiento
e Opciones de redundancia

e Opciones de replicacion

e Redundancia en la region primaria
e Redundancia en la regién secundaria
e ;Qué sistema elegir?

e (Crear cuenta de almacenamiento
e Contenedor



e Gestidn del espacio de almacenamiento

e Cuenta de almacenamiento de diagndstico
e Explorar el almacenamiento en Azure

e Explorador de Storage

e Explorador de Azure Storage

e Instalacion

e Acceso

e Explorar los recursos

e Azcopy

e Ejecutar el programa

e Copiar ficheros

e Borrar una maquina

e Disponibilidad de las maquinas virtuales

¢ No se requiere redundancia de la infraestructura
e Zona de disponibilidad

e Conjunto de disponibilidad

e Hemos aprendido

Copias de seguridad

e Copias de seguridad

e Introducciéon

e SLA de Azure

e Precios

e Preparacién del entorno en Azure
e Esquema

e Salvar maquinas virtuales de Azure
e Definir los elementos a salvar

e Habilitar la copia de seguridad

e Crear directivas de backup

e Monitorizacién del salvado

e Forzar salvado

e Analizar trabajos realizados

e Trabajo de salvado desde la creacién de la maquina virtual o su administracién
e Recuperacién de copias de seguridad. Recuperar de Azure
e Recuperar de Azure Local

e Restaurar maquina virtual

e Proceso

e Opcion Crear nueva maquina

e Opcion "restaurar disco"

e Recuperacion de archivos

e Restaurar con retencién

e Hemos aprendido

Servicios y aplicaciones en Microsoft Azure: Web, SQL, SMB

e Servicios y aplicaciones en Microsoft Azure: Web, SQL
e Introduccién

e Aplicacién Web

e Acceso a las "App Services"

e Implementacion del sitio

e Ejecutar el sitio web

e Administracion de la aplicacion Web
e General

e Introduccién

e Registro de actividad

e Control de acceso

e Diagnosticar y solucionar problemas
e Seguridad

e Configuracién

e Configuracién

e Autenticacién/autorizacion

e Aplicattion Insigths

e |dentidad

e Dominios personalizados

e Configuracién de TLS/SSL

e Redes



e Escalado

e Trabajos Web

e |nsertar

e MySQL

e Implementacién

e Acceso FTP

e Plan de App service

e Herramientas de desarrollo

e Supervisién

e Proyecto Web y publicacién

e Crear proyecto

e Publicar proyecto

e Sitio Web en marcha

e Copia de seguridad y restauracion del sitio web
e Configurar la copia de seguridad

e Restaurar

e Restaurar ficheros

e Migrar una aplicacién Web

e Servicio SQL Server

e Opciones

e Azure SQL Database

e Acceder a la creacién de la base de datos
e Formatos

e Crear una base de datos Azure SQL
e Administracion

e Informacién general e inicio rapido
e SDK

e Cadena de conexion para desarrollo
e Management Studio

e Azure Dataestudio

e Configuracién

e Editor de consultas

e Power Platform

e Aplicacién Web y SQL Azure DB

e Conectar la aplicacion

e Conectar desde Visual Studio

e Incluir BBDD en el sitio web

e Backup

e Maquina virtual de SQL

e Implementar maquina

e Ejecutar la maquina virtual

e Copia de seguridad

e WordPress

e Crear el sitio web

e Acceso al sitio web

e Configuracién

e Hemos aprendido

Security Center y Asesor de gastos

e Security Center y Asesor de gastos
e Introduccién

e Security Center

e ;Tiene coste?

e Comienzo e instalacién de agentes
e Amenazas mas frecuentes. JIT

o MFA

e Recomendacion

e Quées MFA

e Implementar MFA

e Activar la seguridad

e Usuario y activar licencia

e [niciar sesién con mensaje SMS

e Administracion

e Activacién rapida

e Utilizar Microsoft Autenticator



e MFA en todos los propietarios de la suscripcién
e Cifrado de discos

e Almacén de claves

e Cifrado

e Redes

e Endpoint

e Mas de un propietario

e Otras opciones

e Asesor de gastos

e Acceso

e Administrador de costos

o Andlisis de costos

e Alertas sobre costos

e Recomendaciones del asesor

e Hemos aprendido y final de la introducciéon

Metodologia

En Criteria creemos que para que la formacion e-Learning sea realmente exitosa, tiene que estar basada en contenidos 100% multimedia (imagenes, sonidos,
videos, etc.) disefiados con criterio pedagdgico y soportados en una plataforma que ofrezca recursos de comunicacién como chats, foros y conferencias...Esto se
logra gracias al trabajo coordinado de nuestro equipo e-Learning integrado por profesionales en pedagogia, disefio multimedia y docentes con mucha experiencia
en las diferentes areas temdticas de nuestro catdlogo.

Perfil persona formadora

Esta accion formativa serd impartida por un/a experto/a en el d&rea homologado/a por Criteria, en cumplimiento con los procedimientos de calidad, con experiencia
y formacién pedagégica.

En Criteria queremos estar bien cerca de ti, ayidanos a hacerlo posible:
jSuscribete a nuestro blog y siguenos en redes sociales!

Blog de Criteria
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https://blog.criteria.es/
https://www.facebook.com/CriteriaRRHH
https://twitter.com/Criteria_RRHH
https://www.instagram.com/criteria_rrhh/
https://www.criteria.es/

