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Python avanzado para proyectos de seguridad

E

Area: INFORMATICA

Duracién: 35h
Metodologia: online

Objetivos

El objetivo del curso es capacitar a aquellos interesados en ampliar los conocimientos sobre python, librerias y médulos que disponemos para
realizar tareas relacionadas con peticiones, obtencién de informacién, conexién con servidores o testeo de la seguridad de un sitio web.

Aprenderemos a utilizar Python como lenguaje de programacién no solo para poder construir programas sino también para automatizar y
especificar muchas de las tareas que se realizan durante un proceso de pentesting.

Los objetivos generales del curso serian:

e Aprender a crear scripts en Python con el objetivo de automatizar tareas de pentesting.

e Aprender las principales librerias disponibles en Python a la hora de desarrollar herramientas enfocadas a la seguridad.

e Aprender una metodologia que permita escribir c6digo en Python para realizar un proceso de pentesting.

e Aprender a desarrollar mediante programacioén en Python sus propias herramientas que se utilizan en un proceso de Ethical Hacking.
e Aprender a automatizar tareas de andlisis y extraccion de informacién de servidores.

e Fomentar el interés por la investigacion y la seguridad informaética.

Contenidos y estructura del curso

1. Trabajando con sockets en Python.

2. Aplicaciones clientes-servidor con sockets en Python.

3. Modulos para realizar peticiones con Python.

4. Recoleccion de informacion de servidores con Python.

5. Extracciéon de metadatos con Python.

6. WebScraping con Python.

7. WebScraping avanzado con Scrapy.

8. Escaneo de puertos y redes con Python.

9. Conexiones con servidores FTP, SFTP, SSH desde Python.

10. Analisis de vulnerabilidades en aplicaciones web con Python.



Metodologia

En Criteria creemos que para que la formacion e-Learning sea realmente exitosa, tiene que estar basada en contenidos 100% multimedia (imagenes, sonidos,
videos, etc.) disefiados con criterio pedagégico y soportados en una plataforma que ofrezca recursos de comunicacién como chats, foros y conferencias...Esto se
logra gracias al trabajo coordinado de nuestro equipo e-Learning integrado por profesionales en pedagogia, disefio multimedia y docentes con mucha experiencia
en las diferentes areas temdticas de nuestro catdlogo.

Perfil persona formadora

Esta accion formativa serd impartida por un/a experto/a en el d&rea homologado/a por Criteria, en cumplimiento con los procedimientos de calidad, con experiencia
y formacién pedagégica.

En Criteria queremos estar bien cerca de ti, ayidanos a hacerlo posible:
jSuscribete a nuestro blog y siguenos en redes sociales!
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https://blog.criteria.es/
https://www.facebook.com/CriteriaRRHH
https://twitter.com/Criteria_RRHH
https://www.instagram.com/criteria_rrhh/
https://www.criteria.es/

