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Seguridad informatica para pymes

Modalidad: curso e-Learning Duracién: 20 horas

Categorias: Ofimética, informatica y comunicaciones

OBJETIVOS

¢ Identificar los principales aspectos de la seguridad informatica, para planificar y aplicar
las medidas necesarias al respecto

e Aplicar las medidas basicas para mantener la seguridad informatica en la empresa, previa
identificaciéon de los riesgos existentes

e Aplicar practicas y técnicas que ayuden a protegerse de las amenazas y contribuyan al
cumplimiento de los objetivos de seguridad informatica perseguidos por la empresa

e Identificar los problemas asociados a la seguridad en los dispositivos mdviles y terminales
itinerantes, aplicando practicas que permitan evitarlos

e Realizar el proceso de creacién de copias de seguridad de datos, asi como de respaldo y
recuperacién de las mismas, administrandolas y supervisandolas adecuadamente

e Planificar la actuacidon de una empresa ante los riesgos mas comunes en la seguridad
informatica, previendo las consecuencias que supondria para la empresa y las acciones
necesarias para evitarlas

e Identificar los servicios asociados al Cloud Computing asi como las buenas préacticas de
seguridad en la nube

e |dentificar las amenazas y riesgos presentes en el internet de los objetos, asi como las
practicas a seguir para evitarlos y mantener la seguridad

e Aplicar acciones y procedimientos conducentes a la sensibilizaciéon de los usuarios sobre
la seguridad en la empresa, transmitiendo en todo momento los valores de la empresa.

CONTENIDOS

Seguridad Informatica Introduccién Los dominios y las regulaciones asociadas Riesgos
informaticos Politica de seguridad Ejes principales en las estrategias de seguridad La
seguridad y sus aspectos legales Resumen La seguridad en la empresa | Introduccién
Requisitos previos Generalidades sobre seguridad en redes Redes privadas virtuales
Componentes utilizados en redes y su seguridad Sistemas de deteccién y prevenciéon de
intrusos Servidor DNS Resumen Seguridad en la empresa |l Introduccién Objetivos
Disponibilidad de datos y sistemas Disponibilidad de la infraestructura Identificacion y
autentificaciéon Seguridad fisica y de entorno Proteccién frente a virus y malware Practicas
de seguridad Resumen Movilidad y Seguridad Introduccién Seguridad en dispositivos
moéviles Moévil y terminal itinerante Terminales itinerantes: problemas asociados Buenas
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practicas Resumen Seguridad en los datos Introduccién jEn qué consiste la seguridad de los
datos? Riesgo de pérdida de datos Respaldo y restauracién Objetivo de las copias de
seguridad ;Qué datos es aconsejable copiar? Restauracién de datos Estrategias de copias
de seguridad El archivo de datos Administracién y supervision de copias de seguridad
Recuperacion del servidor de respaldo Resumen Plan de contingencia informatica
Introduccién Plan de contingencia informética Preparacién ante un desastre Elaboracién de
un plan de recuperacién ante desastres Fase 1: Planificacién Fase 2: Identificacién de
riesgos Fase 3: Identificacién de soluciones Virtualizacion de servidores Resumen Cloud
Computing Introducciéon ;Qué es Cloud Computing? Principios del Cloud Computing Cloud
Computing: riesgos Buenas practicas de seguridad Resumen Internet de los objetos
Introducciéon ;Qué es internet de los objetos? Tecnologia Sectores afectados por la
seguridad Nuevas amenazas y nuevos riesgos Evaluacion de riesgos Propuestas de
Seguridad Resumen Sensibilizacién a la seguridad en la empresa Introducciéon La
importancia de la sensibilizacion Comportamiento de los usuarios/trabajadores
Sensibilizacién de los usuarios/trabajadores Principios éticos Resumen
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