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Ciberseguridad para usuarios

Modalidad: curso e-Learning Duracién: 10 horas

Categorias: Ofimética, informatica y comunicaciones

OBJETIVOS

e Valorar la necesidad de la gestién de la seguridad en las organizaciones. Conocer las
principales amenazas a los sistemas de informacién e identificar las principales
herramientas de seguridad y su aplicacién en cada caso.

e Identificar el concepto de seguridad en equipos o sistemas informaticos, conocer su
clasificacién y sus requerimientos asociados.

e Conocer el concepto de ciberseguridad, la tecnologia asociada, gestiéon de la seguridad y
las amenazas mas frecuentes.

e Reconocer y clasificar el software dafiino que circula por internet.

 I|dentificar la seguridad en las redes inalambricas.

e Conocer las herramientas de seguridad.

CONTENIDOS

Introduccidn a la seguridad en sistemas de informacion
Introduccion.

Conceptos de seguridad en los sistemas.

Clasificacion de las medidas de seguridad.

Requerimientos de seguridad en los sistemas de informacién.
Resumen.

Ciberseguridad

Introduccioén.

Concepto de ciberseguridad.

Amenazas mas frecuentes a los sistemas de informacién.
Tecnologias de seguridad mas habituales.

Gestidén de la seguridad informatica.

Resumen.

Software danino

Introduccion.

Conceptos sobre software dafino.
Clasificacion del software dafino.
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Amenazas persistentes y avanzadas.
Ingenieria social y redes sociales.
Resumen.

Seguridad en redes inalambricas
Introduccion.

Redes inalambricas.

Resumen.

Herramientas de seguridad

Introduccioén.

Medidas de proteccion.

Control de acceso de los usuarios al sistema operativo.

Gestién segura de comunicaciones, carpetas y otros recursos compartidos.
Proteccién frente a cédigo malicioso.

Resumen.
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