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Ciberseguridad avanzada en entornos de las
tecnologias de la operacion

Modalidad: curso e-Learning Duracién: 120 horas

Categorias: Ofimética, informatica y comunicaciones

OBJETIVOS

Adquirir los conocimientos de ciberseguridad y la concienciacién necesaria para dotar las
redes industriales de los modelos de segmentacidon y securizacion de maquinas y
dispositivos conectados, asi como realizar ciberejercicios de ciberseguridad industrial
Conocer los principios basicos de ciberseguridad, incluidos los aspectos técnicos,
regulatorios y organizativos de la misma, incluyendo una aproximacion al hacking ético
para entender las principales amenazas y ataques y cdémo defenderse de ellos

Adquirir los conocimientos basicos de la industria y la transformacién digital, incluida la
terminologia y los dispositivos utilizados en campo, los niveles ISA95, lo relacionado con
la llamada industria 4.0, asi como la capacitacién practica para adquirir las habilidades
necesarias para programar un PLC

Introduccién a los aspectos especificos relacionados con la ciberseguridad en el entorno
industrial, como sistemas ICS-SCADA, redes industriales, amenazas y estadndares, para
comprender todos los componentes que pueden comprometer la ciberseguridad industrial
y la relacién entre ellos

Evaluar y reforzar los conocimientos de ciberseguridad industrial mediante la ejecucién
de seis escenarios de ataque y defensa, definidos en la plataforma Cybertix-Cybring para
redes industriales, para profundizar en los conocimientos de forma practica.

CONTENIDOS

MF1. Introduccién a la ciberseguridad

Unidad 1. Introduccién a la ciberseguridad: fundamentos y gestién de riesgos
Introduccion
Conocimiento de los fundamentos de ciberseguridad
Modelos organizativos
Conceptos basicos y tecnoldgicos
CID: confidencialidad, integridad y disponibilidad
Autenticacién y autorizacién
Criptografia
Firewalls y sistemas de deteccidn y prevencidn de intrusos (IDS/IPS)
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Roles de las personas
Identificacién de amenazas, atagues y vulnerabilidades de los sistemas
Tipos de amenaza y actores relevantes en el cibercrimen
Tipos de amenaza
Actores relevantes en el cibercrimen
Realizacién de una evaluacion de seguridad y gestién de riesgos
Metodologia de gestidon de riesgos
Alcance, activos criticos, identificacion y valoracidon de los riesgos de negocio
Activos criticos
Identificacién y valoracién de los riesgos de negocio
Amenazas y salvaguardas
Continuidad del negocio
Ciclo de gestidon de riesgos
Modelos de gobernanza y clasificacién de la informacién
Modelos de gobernanza
Clasificacion de la informacion
Estandares y regulacién
Information security management: ISO 2700, 27001, 27002, 27005
Risk management: ISO 31000, 31010, COBIT 5, NIST 800-39
Risk assessment: NIST 800-30
Security controls: NIST 800-53
Specific: GDPR (data protection), OWASP (web application security), PCI-DSS (payment
cads), etc.
Risk framework: NIST framework
Threats of ICS: NIST 800-82
IACS standards: ISA/IEC-62443
Gestién de incidentes
Resumen

MF2. Introduccién a los fundamentos industriales de las tecnologias de la operacién

Unidad 1. Introduccién a los fundamentos industriales de las tecnologias de la operacion
en el control de procesos industriales

Introduccién

Introduccidén a los aspectos esenciales de la industria

Fabricacién industrial: sistemas comunes

Las revoluciones industriales

Industria 4.0: digitalizacién

Industria inteligente y conectada

Reconocimiento de los fundamentos del control de procesos industriales
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Tipos de procesos industriales
Fundamentos y tipos de sistemas de control ICS: sistemas de control industrial
PID
RTU
HMI
PLC
SCADA
DCS
Implementacién de instrumentacién industrial
Sensores
Conversores

Unidad 2. Introduccién a los fundamentos industriales de las tecnologias de la operacién
en sistemas industriales de comunicacién y produccion
Introduccién
EtherCAT
Caracteristicas principales de EtherCAT
Aplicaciones de EtherCAT en la industria
Ventajas de EtherCAT
Sistemas de produccion integrados
Automatizacién industrial
Gestién de materiales y sistemas de identificacién
Cddigos de barra
RFID
Robotizacién industrial
RFID y otros protocolos de identificacion
Implementacién de sistemas avanzados de fabricacion
Clasificacion de maquinaria industrial
Sistemas MES de fabricacién asistida
Tecnologia colaborativa
Funcionamiento de los sistemas MES
Beneficios de los sistemas MES
Aplicaciones de los sistemas MES
Operaciones industriales digitalizadas: herramientas, evoluciéon e implementacién
Aproximacion a la industria X.0
Introduccidn a la industria 4.0 y siguientes versiones
Los niveles ISA-95 y la transicién de la industria 4.0 a la industria X.0
Resumen
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MF3. Introduccidn a la ciberseguridad industrial avanzada
Unidad 1. Introduccién a la ciberseguridad industrial avanzada. Redes y protocolos
industriales

Introduccion
Identificaciéon de los componentes ICS/SCADA
Diferencias entre la ciberseguridad IT y OT
Componentes ICS
Normas de seguridad y salud laboral

Protocolo de instalacién segura en sistemas ICS

PRL, SEGURIDAD Y MEDIOAMBIENTE en sistemas ICS
Descripcién de redes y protocolos industriales
Caracteristicas de las redes de comunicacion industrial
Tipos de redes de comunicacién industrial
Arquitecturas y protocolos ICS

Arquitectura de arbol

Arquitectura en estrella

Arquitectura en anillo

Arquitectura doble anillo

Arquitectura malla

Arquitectura en bus

Arquitectura mixta

Tipos de protocolos industriales
Amenazas de redes industriales
Impulsar el compromiso con la seguridad de la informacion y las tecnologias industriales
Resumen

Unidad 2. Introduccién a la ciberseguridad industrial avanzada. Amenazas vy
vulnerabilidades industriales

Introduccién
Reconocimiento de las amenazas y las vulnerabilidades industriales
ISA 95: modelo Purdue de clasificacién

Niveles jerarquicos del modelo Purdue

Niveles de la arquitectura y sus funciones

Puntos de control y superficies de ataque en cada nivel
Escenario de riesgos industriales
Introduccién a Shodan
Protocolos y superficie de ataque

Historia de los ataques a redes industriales: modelos
Hacking industrial
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Definiciéon de los estdndares y conocimiento de las mejores practicas de ciberseguridad
industrial
NIST SP 800-82 securizacion de sistemas de control industriales
NIST SP 800-53 estrategia de gestidn de riesgos
IEC 62443 procesos, personas y tecnologia
NERC CIP: infraestructuras criticas de energia (USA)
Seguridad de redes
Seguridad activos/dispositivos
Seguridad de datos y aplicaciones
Resumen

MF4. Ciberejercicios basicos y avanzados de ciberseguridad industrial
Unidad 1. Ciberejercicios basicos y avanzados de ciberseguridad industrial. Simulacién de
ataques en la plataforma Cybertrix-Cybring
Introduccién
Identificaciéon de las vulnerabilidades ICS
Deteccién y prevencién de las mismas
Simulacién de ataques en redes industriales OT a través de cyber range
Plataforma KYPO cyber range
Tipos de maquinas virtuales
Funcionamiento y uso de las maquinas virtuales
Instalacién de VirtualBox
Plataforma de rango cibernético KYPO
Identificacidon e implementacién de ataques DDOS
Origen
Deteccién
Resumen

Unidad 2. Ciberejercicios basicos y avanzados de ciberseguridad industrial. Securizacién
de redes industriales
Introduccién
Evaluacidon escenarios de ransomware OT/IT
Comprendiendo el ransomware en entornos industriales
Visién red team / blue team en la ciberseguridad industrial
Red team: modelos de ataque y ofensiva en ciberseguridad
Blue team: estrategias de proteccién y defensa
Juago de roles en la seguridad digital
Herramientas para la deteccién temprana de ransomware
Estrategias de mitigaciéon y respuesta ante ransomware
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Simulacién de ataques ransomware en entornos OT

Implementacién de planes de respuesta ante incidentes
Disefio seguro de redes industriales con gemelo digital
Aplicacion de herramientas de securizacion de redes industriales
Resumen
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