criteria

Auditoria de seguridad informatica y de proteccion

Modalidad: curso e-Learning Duracién: 40 horas

Categorias: Administracién de Sistemas

OBJETIVOS

Con la realizacion del presente curso el alumnado adquirird los conocimientos necesarios
para auditar redes de comunicaciéon y sistemas informaticos. Mas concretamente, sera
capaz de:

e Analizar y seleccionar las herramientas de auditoria y detecciéon de vulnerabilidades del
sistema informatico implantando aquellas que se adecuen a las especificaciones de
seguridad informatica de la organizacién.

e Planificar y aplicar medidas de seguridad para garantizar la integridad del sistema
informatico y de los puntos de entrada y salida de la red departamental.

e Llevar a cabo auditorias de sistemas y de la informacion para la obtencién de
certificaciones, siguiendo una metodologia especifica.

e Llevar a cabo Auditorias de Datos para validar si una empresa u organizacién cumple con
la actual normativa de proteccién de datos personales.

CONTENIDOS

0 - Metodologia

1 - Criterios generales sobre Auditoria Informatica

2 - Analisis de Riesgos en los Sistemas de Informacién: Identificacion de Vulnerabilidades y
Amenazas

3 - Analisis de Riesgos en los Sistemas de Informaciéon: Plan de Gestién de Riesgos

4 - Herramientas de andlisis de red y de vulnerabilidades en la auditoria de sistemas de
informacién

5 - Herramientas de Andlisis de Web y de Protocolos en la Auditoria de Sistemas de
Informacién

6 - La funcién de los firewalls en Auditorias de Sistemas de Informacion

7 - Guias para la ejecucion de las distintas fases de la Auditoria de Sistemas de Informacion

8 - Auditoria de la Proteccién de Datos
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