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Seguridad en dispositivos electronicos

E

Area: INFORMATICA

Duracién: 80h
Metodologia: online

Objetivos

Concienciar de las distintas tipologias de amenazas en los contextos digitales.

Empoderar al alumnado para responsabilizarse de la autoproteccion.

Extender la seguridad a los dispositivos personales.

Desarrollar decalogos y habitos saludables en las interacciones.

Configurar servicios de seguridad y control de acceso a equipos.

Aprender los derechos y deberes en el uso de datos personales.

Compartir de forma segura datos personales.

Implantar medidas de privacidad de datos.

Implantar sistemas de navegacion privados.

Identificar posibles brechas en la trazabilidad y autenticidad de la informacién/datos que se manejan.

Concienciar de los perjuicios fisicos y mentales derivados del uso laboral de las nuevas tecnologias. Descubrir las enfermedades profesionales
derivadas del puesto de trabajo. Concienciar de la necesidad de la focalizacién y reducciéon del estrés.

Concienciar del impacto medioambiental de las tecnologias. Empoderar al alumnado como parte integrante del cambio y mejoras. Entender parte
de la funcién publica como embajadores de la sostenibilidad medioambiental y energética.

Contenidos y estructura del curso

1. Desmontando el area de seguridad
1.1 Conocimiento , habilidades y actitudes
1.2 Conocimiento previos
1.3 Ejemplo de uso

2. Asegura tus dispositivos
1.1 Introduccién a la ciberseguridad
1.2 Conceptos clave
1.3 Tipologia de ciberamenazas: malware, phishing, ransomware, etc.
1.4 Actuacién ante peligros y amenazas

3. Conceptos previos

4. Medidas de proteccion y seguridad de mis dispositivos
1.1 Proteccién contra el malware
1.2 Proteccién de accesos
1.3 Proteccién ante ingenieria social y técnicas con malware
1.4 Como actuar si sospechas que ya has sido victima

5. Conceptos previos
6. Dispositivos corporativos en el contexto doméstico

7. Recomendaciones
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. Riesgos informaticos derivados del teletrabajo Il

1.1 VPN y configuracion de servicios de seguridad

. Dispositivos en teletrabajo

Control de acceso a equipos informaticos

Recomendaciones

4.1 Contrasefias

4.2 Implementacién de Doble Factor de Autenticacion.
4.3 Control de dispositivos

4.4 Gestién de permisos y roles

Derechos y deberes en el uso personal
1.1 Antecedentes
1.2 Ley Orgénica de Proteccién de Datos (LOPD)

Normativas de aplicacion
2.1. El Reglamento General de Proteccién de Datos
2.2 La Agencia Espafiola de Proteccién de Datos

El Reglamento general de proteccién de datos
Derechos y deberes.

Comparticion segura de datos personales
1.1 La huella digital

Responsabilidad individual

¢Qué puedo hacer para protegerme?

3.1 Utilizar un software de seguridad

3.2 Examinar antes de hacer clic en los enlaces
3.3 No compartir informacién personal sensible
3.4 Utilizar una conexién segura

3.5 Sitios web no seguros

Sencillas mejoras en la seguridad

Educacion y concienciacion
5.1 Ejemplos de programas o recursos

. Comparticién segura de datos personales propios y ajenos

¢Qué es la comparticion segura de datos?
2.1 Los términos de servicio y las politicas de privacidad
2.2 Compartir informacion personal sensible

La privacidad de las cuentas en las redes sociales
3.1 Configurar las opciones de privacidad
3.2 Poner en valor nuestra privacidad

Usar aplicaciones y programas de seguridad en dispositivos méviles y ordenadores
Los correos electrénicos y mensajes de texto sospechoso

Respetar la privacidad de los demas
6.1 El consentimiento
6.2 Evaluar si realmente se necesita compartir informacion personal

Las ultimas tendencias en seguridad y privacidad

Conceptos y elementos de privacidad y seguridad en linea
1.1 Navegar sin dejar rastro

Herramientas de acceso a la informacién
2.1 Direccion IP

2.2 Buscadores

2.3 Navegadores

Sistemas de navegacién privada
3.1 Introduccién a los sistemas de navegacion privada
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3.2 Cémo funcionan
3.3 Cémo configurarlos y utilizarlos

Herramientas de encriptacion

4.1 Introduccion a las herramientas de encriptacion
4.2 Cémo funcionan

4.3 Qué ventajas ofrecen

4.4 Cémo configurarlas y utilizarlas

Seguridad en el navegador
5.1 Cémo proteger la privacidad y seguridad en el navegador

. Comunicaciones seguras

6.1 Cémo proteger la privacidad y seguridad
6.2 Otras posibilidades de facil acceso

Retirar informacién personal de Internet
7.1 La privacidad en lineay la retirada de informacién personal
7.2 Regulaciones actuales sobre la retirada de informacién personal

Conceptos clave

Control de acceso y registro de cambios
2.1 Garantizar el control de acceso a los datos y registro
2.2 Las modificaciones realizadas en un proceso

Las técnicas y procedimientos para garantizar la integridad de los datos
3.1 Técnicas y procedimientos para garantizar la integridad de los datos
3.2 Registros y las copias de seguridad

¢Qué es la cadena de custodia?
4.1 ;Cudl es el procedimiento para mantener la Cadena de custodia?
4.2 Los requisitos especificos

. Auditorias y documentacién

5.1 Cémo llevar a cabo una auditoria para verificar la integridad de los datos y registros
5.2 Introduccién sobre la documentacién necesaria para mantener la cadena de custodia

Tecnologias y herramientas para garantizar la cadena de custodia y veracidad de la informacion
Ejemplos de buenas practicas en la cadena de custodia en la industria

Identificaciéon y actuacién ante los riesgos para la salud
1.1 Riesgos fisicos

1.2 Riesgos psicoldgicos

1.3 Riesgos externos

Ergonomia en el puesto de trabajo y con dispositivos moéviles
2.1 Puesto de trabajo
2.2 Dispositivos moviles

Medidas para la desconexion digital

La inclusion digital

Adicciones y trastornos psicolégicos ante la exposicion prolongada con RRSS, herramientas digitales y comunicaciones 2.0

5.1 Adiccién a los dispositivos
5.2 Adiccién a las tecnologias

. Reglas y configuraciones para el ahorro de energia en dispositivos méviles

Cémo alargar la vida de los dispositivos
Clasificacion de los dispositivos seglin su impacto ambiental
Protocolos de reciclaje de dispositivos eléctricos y electrénicos

Sistemas colectivos de Responsabilidad Ampliada del Productor
5.1 Cadena de reciclaje
5.2 Puntos de entrega de los Residuos electrénicos y eléctricos



Metodologia

En Criteria creemos que para que la formacion e-Learning sea realmente exitosa, tiene que estar basada en contenidos 100% multimedia (imagenes, sonidos,
videos, etc.) disefiados con criterio pedagégico y soportados en una plataforma que ofrezca recursos de comunicacién como chats, foros y conferencias...Esto se
logra gracias al trabajo coordinado de nuestro equipo e-Learning integrado por profesionales en pedagogia, disefio multimedia y docentes con mucha experiencia
en las diferentes areas temdticas de nuestro catdlogo.

Perfil persona formadora

Esta accion formativa serd impartida por un/a experto/a en el d&rea homologado/a por Criteria, en cumplimiento con los procedimientos de calidad, con experiencia
y formacién pedagégica.

En Criteria queremos estar bien cerca de ti, ayudanos a hacerlo posible:
jSuscribete a nuestro blog y siguenos en redes sociales!

Blog de Criteria


https://blog.criteria.es/
https://www.facebook.com/CriteriaRRHH
https://twitter.com/Criteria_RRHH
https://www.instagram.com/criteria_rrhh/
https://www.criteria.es/

