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Proteccion de Dispositivos

E

Area: INFORMATICA

Duracién: 35h
Metodologia: online

Objetivos

Concienciar de las distintas tipologias de amenazas en los contextos digitales.
Empoderar al alumnado para responsabilizarse de la autoproteccion.
Extender la seguridad a los dispositivos personales.

Desarrollar decalogos y habitos saludables en las interacciones.

Configurar servicios de seguridad y control de acceso a equipos.

Contenidos y estructura del curso

1.

Desmontando el drea de seguridad

1.1 Conocimiento , habilidades y actitudes
1.2 Conocimiento previos

1.3 Ejemplo de uso

2. Asegura tus dispositivos

10.

11.

1.1 Introduccién a la ciberseguridad

1.2 Conceptos clave

1.3 Tipologia de ciberamenazas: malware, phishing, ransomware, etc.
1.4 Actuacioén ante peligros y amenazas

. Conceptos previos

. Medidas de proteccién y seguridad de mis dispositivos

1.1 Proteccién contra el malware

1.2 Proteccién de accesos

1.3 Proteccion ante ingenieria social y técnicas con malware
1.4 Cémo actuar si sospechas que ya has sido victima

. Conceptos previos
. Dispositivos corporativos en el contexto doméstico
. Recomendaciones

. Riesgos informaticos derivados del teletrabajo Il

1.1 VPN y configuracién de servicios de seguridad

. Dispositivos en teletrabajo

Control de acceso a equipos informaticos

Recomendaciones
4.1 Contrasefas



4.2 Implementacién de Doble Factor de Autenticacion.
4.3 Control de dispositivos
4.4 Gestién de permisos y roles

Metodologia

En Criteria creemos que para que la formacion e-Learning sea realmente exitosa, tiene que estar basada en contenidos 100% multimedia (imagenes, sonidos,
videos, etc.) disefiados con criterio pedagégico y soportados en una plataforma que ofrezca recursos de comunicacién como chats, foros y conferencias...Esto se
logra gracias al trabajo coordinado de nuestro equipo e-Learning integrado por profesionales en pedagogia, disefio multimedia y docentes con mucha experiencia
en las diferentes areas temdticas de nuestro catdlogo.

Perfil persona formadora

Esta accion formativa serd impartida por un/a experto/a en el d&rea homologado/a por Criteria, en cumplimiento con los procedimientos de calidad, con experiencia
y formacién pedagégica.

En Criteria queremos estar bien cerca de ti, ayidanos a hacerlo posible:
jSuscribete a nuestro blog y siguenos en redes sociales!
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